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наша місія: 

всебічне сприяння розвитку

безготівкових платіжних інструментів та сервісів в Україні



Платіжні

системи

Банки

(40+)

Платіжні сервіси та 

компаніі (20+)

Основні партнери Асоціації «ЄМА»

ЧЛЕНИ «ЄМА»



НАШІ ПРОЕКТИ
З НАВЧАННЯ ГРОМАДЯН

безпечним безготівковим розрахункам



ВАШІ ГРОШІ У БЕЗПЕЦІ?
Тест на обізнаність

та 13+1 ПРАВИЛО МУДРОГО ПАРАНОЇКА



міський

номер

ВАШ ФІНАНСОВИЙ
НОМЕР ТЕЛЕФОНУ

я не маю

такого номеру

передплачений контракт



БЕРЕЖИ ФІНАНСОВИЙ 
НОМЕР ЗМОЛОДУ

Перейдіть на контрактне обслуговування фінансового номеру

Якщо обрали залишитись на передплаті:
• Ідентифікуйтеся у свого мобільного оператора

• Зареєструйтесь в персональному кабінеті мобільного оператора

• Не використовуйте цей номер в оголошеннях та для контактів з контрагентами / клієнтами

ПРАВИЛО МУДРОГО ПАРАНОЇКА #1:



XXXXXXXX

ПІН-КОД
ДО ВАШОЇ SIM-КАРТКИ

відсутній

0000 1111



ВСТАНОВІТЬ ПІН-КОД 
НА SIM-КАРТКУ

Встановіть 8-значний ПІН-код

Не використовуйте цифри поспіль

Не записуйте ПІН-код в телефоні

ПРАВИЛО МУДРОГО ПАРАНОЇКА #2:



Дівоче прізвище 

свекрухи (тещі)

ВАШЕ КОДОВЕ СЛОВО 
ДЛЯ ВІДДАЛЕННОЇ ІДЕНТИФІКАЦІЇ В БАНКУ

Дихлордифенілтрихлор-

метилметан

Дівоче прізвище матері Ім’я домашнього кота



ваше ім’я або ім'я родичів

чи домашніх улюбленців:

raya, murka, stepka

ВАШІ ПАРОЛІ ВІД ЕЛЕКТРОННОЇ ПОШТИ, 
СОЦМЕРЕЖ ТА ІНТЕРНЕТ-БАНКУ

xJ462&b-vr01.8^5h

просте слово 

або послідовність цифр: 

love, hello, password, gmail,

1234, 12345678, 87654321

рік або дата народження:

1967, 1987,

25071978, 2507



love — 5 сек.

love1978 — 3 хв.

password1234567890 — 3 хв.

qwerty12 — 3 хв.

murzik12345 — 2 год.

gmail987654321 — 2 год.

petya1 — 2 год.

xJ462&b-vr01.8^5h – 2-3 міс.

СКІЛЬКИ ЧАСУ ПОТРІБНО, 
ЩОБ ПІДІБРАТИ ВАШ ПАРОЛЬ:



ЯК СТВОРИТИ ТА ЗАПАМ’ЯТАТИ
СТІЙКИЙ ПАРОЛЬ

«Вареники в сметані»:
• vareniki v smetani 

• varEniki v smetAni 

• varEniki.v.smetAni 

• v@rEn1k1.v.smetAn1

«Маруся раз, два, три, калина. 

Чорнявая дівчина в саду 

ягоди рвала»:
• м123кчдвсяр

• V123rxldczh     

• V123RxLdCZh

• V123RxLdCZh14



СТІЙКІ ПАРОЛІ
ТА КОДОВІ СЛОВА

Створіть стійкий пароль, який ви зможете запам'ятати

Не використовуйте справжнє дівоче прізвище матері 

як кодове слово

ПРАВИЛО МУДРОГО ПАРАНОЇКА #3:



КОТА МУДРОГО ПАРАНОЇКА ЗВАТИ:
Nj57&k-gt0p9.8^h

і раз на півроку він змінює йому ім’я



Встановив

власні

ЧИ ВСТАНОВЛЕНІ ЛІМІТИ
ЗА ВАШОЮ КАРТКОЮ

Які

ліміти?

Банк встановив,

але я їх зняв

Залишив так,

як встановив банк



ВСТАНОВІТЬ
ЛІМІТИ

Встановіть індивідуальні ліміти

на операції з вашою платіжною карткою

ПРАВИЛО МУДРОГО ПАРАНОЇКА #4:





Отримую sms

про всі операції

з моєю карткою

ЧИ ПІДКЛЮЧЕНЕ SMS-ІНФОРМУВАННЯ
ПРО ОПЕРАЦІЇ З ПЛАТІЖНОЮ КАРТКОЮ?

Отримую sms

про всі надходження

коштів на картку

Банк пропонував,

а я відмовився

Не розумію

питання



SMS
НА ВСЕ!

Налаштуйте sms-сповіщення про здійснення усіх операцій 

з використанням вашої картки

ПРАВИЛО МУДРОГО ПАРАНОЇКА #5:





Раз на 2-3 місці

ЧИ ЗМІНЮЄТЕ ВИ ПІН-КОД
ДО ВАШОЇ КАРТКИ?

Щодня

А його можна змінити? Ніколи не змінював. Навіщо?



ЗМІНЮЙТЕ
ПІН-КОД ДО КАРТКИ

Періодично (раз на 3 місяці)

змінюйте ПІН-код до картки

або

кожного разу, коли підозрюєте, 

що ПІН-код «засвітився»

ПРАВИЛО МУДРОГО ПАРАНОЇКА #6:



Залежно від того

кому і навіщо

ПРОСЯТЬ НАДАТИ СКАНКОПІЮ ПАСПОРТА 
В ІНТЕРНЕТ

Я краще з’їм

свій паспорт

Просять, — надам Надам, але підстрахуюсь 



БЕРЕЖІТЬ
СВІЙ ПАСПОРТ

Нікому не пересилайте сканкопію паспорта в Інтернет

Якщо ви зважились на ризикований крок:

• Ретельно перевірте організацію, якій надсилаєте сканкопію.

• Надішліть сканкопію низької роздільної здатності. 

• Додайте «водяні знаки» («Копія надана в компанію «Рога та копита») 

ПРАВИЛО МУДРОГО ПАРАНОЇКА #7:





Зателефоную до банку,

щоб дізнатися, що сталося

ВИ ОТРИМАЛИ СМС
ПРО БЛОКУВАННЯ ВАШОЇ КАРТКИ

Телефонувати

нікуди не буду

Терміново зателефоную

за вказаним телефоном

Це, мабуть, помилка. 

Я не клієнт «Ощадбанка»



ТЕЛЕФОН БАНКУ 
ШУКАЙТЕ НА КАРТЦІ

Телефонують з банку або отримали SMS від банку 

«Терміново зателефонуйте!»,

Припиніть розмову та самостійно зателефонуйте 

до свого банку за номером, що вказаний 

на вашій банківській картці

ПРАВИЛО МУДРОГО ПАРАНОЇКА #8:



три цифри

на звороті картки

ЩО МОЖНА РОЗПОВІСТИ ТЕЛЕФОНОМ
ТА НЕ ВТРАТИТИ СВОЇ ГРОШІ

SMS-пароль від банку 

або мобільного оператора

номер картки термін дії картки



ТІЛЬКИ
НОМЕР КАРТКИ!

Не розголошуйте термін дії, тризначний код зі звороту картки, 

SMS-паролі від банку та мобільного оператора

Для отримання будь-якого переказу на вашу картку 

достатньо надати покупцеві (відправнику) лише її номер

ПРАВИЛО МУДРОГО ПАРАНОЇКА #9:





Відкрити спеціальну картку

для розрахунків в Інтернет

ПЕРШ НІЖ КУПУВАТИ В ІНТЕРНЕТ
ПОТРІБНО

Я не купую

там нічого

Перевірити,

чи є гроші на картці

Зняти

Інтернет-ліміт



ОКРЕМА КАРТКА ДЛЯ 
ІНТЕРНЕТ

Для розрахунків в Інтернет

використовуйте окрему (віртуальну) картку

Перед здійсненням покупки 

перераховуйте на неї необхідну суму з основної картки

ПРАВИЛО МУДРОГО ПАРАНОЇКА #10:



Почитаю відгуки

про сервіс в Інтернет

ПЕРЕД ТИМ ЯК ПЕРЕКАЗАТИ ГРОШІ 
ЧЕРЕЗ ПЛАТІЖНИЙ СЕРВІС

Перерахую

1 гривню для перевірки

Нічого.

Одразу до справи!

Зніму на картці

всі ліміти



ПЕРЕВІРЯЙТЕ
ПЛАТІЖНІ СЕРВІСИ

Доменну зону, вік та термін реєстрації сайту

Репутацію сайту

Наявність в cписку шахрайських сайтів https://ema.com.ua/blacklist

ПРАВИЛО МУДРОГО ПАРАНОЇКА #11:

https://ema.com.ua/blacklist




Можу дати

максимум 25%

У ВАС ПРОСЯТЬ ПЕРЕДОПЛАТУ
У ВІТЧИЗНЯННІЙ ІНТЕРНЕТ-КРАМНИЦІ АБО 

ТОРГОВЕЛЬНІЙ ПЛОЩАДЦІ

Ні! Ні! Ні!

І ще раз Ні!

Що поробиш, —

треба дати

Можу дати

максимум 50%



ЗРАНКУ СТІЛЬЦІ —
ВВЕЧЕРІ ГРОШІ

На вітчизняних сайтах та торговельних площадках —

оплата тільки після отримання товару

Замовляйте товари з попереднім внесенням оплати 

тільки у перевірених Інтернет-продавців

ПРАВИЛО МУДРОГО ПАРАНОЇКА #12:



ЯК ПРАВИЛЬНО
ПРИКРИВАТИ ВВЕДЕННЯ ПІН-КОДУ



ПРИКРИВАТЕ
ПІН-КОД ПРАВИЛЬНО

Прикривайте ПІН-код під час введення так, 

щоб його неможливо було зчитати за допомогою

встановленої поруч мікро-камери

ПРАВИЛО МУДРОГО ПАРАНОЇКА #13:





А МОЖНА ПРОДАТИ
СВОЮ КАРТКУ?



ПОЯСНІТЬ
СВОЇМ СТУДЕНТАМ:

Зарплата «дропа» — 10%.

На чай та цигарки в СІЗО вистачить,

але, чи воно того варте?

Будьте обережні з легким заробітком!



Яkщ0 вu не паrаn0їк,

tо це ще Nе оzна4аЄ

що зa v@ми не $тежатb!

ОСТАННЄ (НАЙГОЛОВНІШЄ) ПРАВИЛО

МУДРОГО ПАРАНОЇКА:



Раїса Федоровська

fera@ema.com.ua

+380 50 390 10 26


